Saamelaisalueen koulutuskeskus / SOGSAKK

Sahko6postin kasittelysdannot - tiivistelma

1. Yleista

Sahkoisten asiakirjojen kasittelyssa sovelletaan Saamelaisalueen koulutuskeskuksessa kir-
jesalaisuuden, yksityisyyden suojan ja hyvén hallintomenettelyn periaatteita samalla tavalla
kuin muussakin virallisten asioiden hoidossa.

Paasaantoisesti postin, tiedoston tai interaktiivisen viestin lahettdminen toiselle kayttajalle
edellyttdd taman nimenomaista tai sanatonta suostumusta.

Kiellettyja ovat summittaiset massapostitukset: sdhkopostiviestien l&ahettaminen suurelle jou-
kolle ihmisia, jotka eivat ole erikseen ilmoittaneet haluavansa vastaanottaa viesteja ko. ai-
heesta.

Lisaksi on kiellettya lahettaa tai valittaa ketjukirjeita, mainoksia, automaattisesti leviavia tie-
dostoja tai muutoksia (kuten tietokoneviruksia tai matoja) sek& ns. hyvien tapojen vastaista
materiaalia.

Sahkopostiviestin perillemenosta varmistuminen on lahettgjan vastuulla.

Saamelaisalueen koulutuskeskuksella on oikeus maarétd, mihin séhkopostia ja tietoverkkoa
kaytetaan ja niiden kayttda voidaan rajoittaa.

Saamelaisalueen koulutuskeskuksella on oikeus maarata kayttajan postilaatikon koko ja
kayttajan velvollisuus on huolehtia siitéa ettei postilaatikko tayttyminen vaikuta postin kulkuun.

Sahkopostiviestien sailyvyys postilaatikossa on kayttajan vastuulla. Viestien arkistoinnin jal-
keen niita kasitellaan tiedostoina ja niitd koskevat mm. varmistusmenettelyt.

2. Sahkopostiviestien ja —osoitteiden maaritelmat seka kasittely
Sahkdpostiosoitteiden julkaiseminen

Saamelaisalueen koulutuskeskus julkaisee organisaatio-osoitteet seka tyontekijoidensa vir-
kasahkopostiosoitteet (osoite julkaistaan muodossa etunimi.sukunimi@sogsakk.fi), niilta osin
kuin se on tarpeen palveluiden kayton ja tehtavien hoidon kannalta. Paasaantdisesti opiskeli-
jan sahkopostiosoitteen julkaiseminen edellyttdad opiskelijan suostumuksen.

Organisaation sahkopostiviestien kasittely

Saamelaisalueen organisaation sahképostiosoite on kanslia@sogsakk.fi. Organisaatiosah-
kopostin vélittAminen tai automaattinen ohjaaminen Saamelaisalueen koulutuskeskuksen ul-
kopuoliseen sahkopostiosoitteeseen on kiellettya tietosuojan ja tiedonhallinnan vuoksi.

Virkasahkopostiviestien kasittely

Virkasahkdpostin valittaminen tai automaattinen ohjaaminen Saamelaisalueen koulutuskes-
kuksen ulkopuoliseen séhkdpostiosoitteeseen on kielletty tietosuojan ja tiedonhallinnan
VUokKsi.

Saamelaisalueen koulutuskeskus kohtelee virkaséhkdpostiosoitteella toimitettua viestia paa-
saéntoisesti vastaanottajalle osoitettuna henkilokohtaisena viesting, koska vastaanottaja ei
voi estaa henkilokohtaisten viestien saapumista.

Tyobnantajan oikeudesta hakea esille tai avata tyontekijdlle [&hetettyja tai tAméan lahettamia
sahkopostiviesteja (HE 162/2003 759/2004) katso tarkemmin luku 4.3

Virkasahkodpostiviesteja kasitellaan lain viranomaisten toiminnan julkisuudesta (julkisuuslain,
621/1999) edellyttamalla tavalla. Julkisuuslaissa saddetdan muun muassa mika on viran-
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omaisen asiakirja, mitk& ovat salassa pidettavat tiedot ja milloin on oikeus saada tieto asia-
kirjasta.

Virkasahkdpostiviesteja kasitelladn ja ne arkistoidaan tarvittaessa arkistonmuodostamis-
suunnitelmassa ilmenevalla tavalla.

Henkilokohtaisten sahkopostiviestien kasittely

Saamelaisalueen koulutuskeskuksen séhkdpostiosoitteen kaytto tyéntekijan tai opiskelijan
henkilokohtaisiin tarkoituksiin on luvallista véhaisessa maarin ja siten, etté se ei haittaa oppi-
laitoksen toimintoja. Kuitenkin kayttd kaupalliseen tai poliittiseen tarkoitukseen on kiellettya.

Muiden sahkdpostiviestien kasittely

Saamelaisalueen koulutuskeskuksen ulkopuolinen sahképostiosoite (eli muu osoite kuin
@sogsakk.fi) on yksityisasia, jota ei tassa tarkemmin ohjata. Tyontekija ei saa kayttaa Saa-
melaisalueen koulutuskeskuksen ulkopuolista sahkopostiosoitetta Saamelaisalueen koulu-
tuskeskukseen liittyviin tyétehtaviin.

3. Erityistoimenpiteita edellyttavat viestit
Sahkdpostiviestien ja niiden liitetiedostojen rajoittaminen

Saamelaisalueen koulutuskeskuksella on oikeus ohjelmallisesti tarkistaa sahkopostiviestit ja
niiden liitetiedostot mahdollisten virusten ja muiden haittaohjelmien osalta seka rajoittaa
mahdollisesti haitallisten tai liilan suurien liitetiedostojen vastaanottamista. Saamelaisalueen
koulutuskeskuksella on oikeus my6s poistaa viruksia ja muita haittaohjelmia sisaltavat viestit
ja liitetiedostot. Suodatus tapahtuu séhkopostijarjestelmasséa automaattisesti.

Roskapostiviestien kasittely
Saamelaisalueen koulutuskeskus saa estédé roskapostin vastaanottamisen.
Perille menemattoman sahképostiviestin kasittely

Sahkdpostiviestin lahettgjalla on vastuu viestin luettavuudesta, viestin perillemenosta, mah-
dollisen maaraajan ylittymisestéa ja muista naihin verrattavista seikoista, kunnes han on saa-
nut tiedon viestin onnistuneesta perillemenosta.

Vaaraan osoitteeseen saapunut séahkdpostiviesti

Mikali kayttaja saa toiselle henkilblle tarkoitetun sdhkdpostiviestin, kayttajalla on vaitiolovel-
vollisuus ja hyvaksikayttokielto niin viestin sisallosta kuin olemassaolostakin.

Toiselle henkildlle (esimerkiksi kaimalle) tarkoitettu séhkopostiviesti on ohjattava edelleen oi-
keaan osoitteeseen, jos osoite on tiedossa. Mikali osoitetta ei ole tiedossa, on viestin vas-
taanottajan lahetettava alkuperdiselle lahettajalle tieto epaonnistuneesta toimituksesta ja ha-
vitettdva saapunut viesti.

4. Sahkopostin kasittely erityistilanteissa
Automaattiset vastaukset viesteihin

Kun automaattivastaus katsotaan valttAmattomaksi (esimerkiksi tydntekijoiden pitkat lomat
tai virkavapaudet tai palvelussuhteen paattyminen), tulee siind kehottaa lahettajaa ottamaan
yhteytta ensisijaisesti organisaatio-osoitteeseen.
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Palvelussuhteen tai opiskeluoikeuden p&attyminen

Henkilon kayttéoikeus Saamelaisalueen koulutuskeskuksen antamaan sahképostiosoittee-
seen paattyy opiskelijan osalta opiskeluoikeuden paattymiseen ja tydntekijan osalta siita
paattaa tyénantaja.

Kayttdjan kuoltua hanen sahképostiosoitteensa suljetaan. Tarkemmat ohjeet 16ytyvat erilli-
sesta ohjeesta.

Menettelysaannot tyontekijan ollessa véliaikaisesti poissa

Tyontekija voi ohjata viestit toiselle tydnantajan tdhén tehtavaan hyvaksymalle henkildlle tai
toiseen omassa kaytdssaan olevaan tydnantajan hyvaksymaan osoitteeseen; taikka tyonteki-
ja voi antaa suostumuksensa siihen, etta tyontekijan poissa ollessa taman valitsema tyénan-
tajan hyvaksyma toinen henkild voi ottaa vastaan tyontekijlle |ahetetyt viestit.

Mikali tydntekija ei ole antanut toiselle tyénantajan hyvaksymalle henkildlle ym. suostumusta,
voi yksikonjohtaja maarata henkilén postipalvelimen paakayttajan avulla selvittdmaan ja
avaamaan tyontekijan poissa ollessa ylla maaritellyt virkasahképostiviestit. Viestien etsinnan
ja avaamisen syy, siihen osalliset ja ajankohta seka kenelle avatusta viestistéd on annettu tie-
to on kirjattava ja ilmoitettava ilman aiheetonta viivytysta tyontekijalle.

Yllapitajan oikeudet sahkopostijarjestelmaan.

o Kayttdjan pyytdessa sita yllapitajalta.

o Kayttdjan postilaatikon aiheuttaessa hairidtilanteita esimerkiksi suuren koon tai vaurioitu-
neen rakenteen vuoksi.

e Kun postijarjestelmé ei kykene toimittamaan sita eteenpain puutteellisen tai vaurioituneen
rakenteen vuoksi.

e oikeus poistaa vélitettavana olevan sahkdpostin jonosta postijarjestelman toiminnan vaa-
rantavat seka ilmeisen tarpeettomat viestit.

5. Sahkopostiviestin salaus ja todentaminen

Kayttgjalla on oikeus salata sahkopostiviestinsa salausmenetelmaa kayttaen. Erittain salai-
siksi tai salaisiksi turvaluokiteltujen asiakirjojen lahettdmisessa noudatetaan opetushallituk-
sen ohjeita ja s&dnnoksia.

6. Sdhkopostin kayton valvonta seka lokitietojen kasittely

Sahkdpostin kayton valvonta seké lokitietojen kerddminen ja sailyttdminen on ohjeistettu Tie-
tojarjestelmien yllapitosaanndissa.

7. Naiden saant6jen valvonta

Naiden sdéntdjen valvonnasta vastaa Saamelaisalueen koulutuskeskuksen atk-suunnittelija.
Saantorikkomusten kasittely tapahtuu Tietotekniikkarikkomusten seuraamuskaytannén mu-
kaisesti.
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